
Identifying collusions: Co-operating malicious hosts in
mobile agent itineraries

E.C. Vijil
School of Information Technology

Indian Institute of Technology,
Bombay, India - 400076

vijil@it.iitb.ac.in

Sridhar Iyer
School of Information Technology

Indian Institute of Technology,
Bombay, India - 400076

sri@it.iitb.ac.in

ABSTRACT���������
	�������������
������	
���������	
� �!�"��#���$&%�����'(�)�	��
$��
������*����+�!�
�&,���$����!�
���-�
�/."01���2��34�!*����#�)5�#���$�%6�7�
���!*��������89���!�
���"��3:�!*��
; ���<�9���
���<$/��#�!�
� ; ��'1�!*��=��������/.?>:*��
�?�
�@8A5�#�!��$���	���!	B'7�!��	
��������
�
�C$�����8���!�
�#���C�#*���8�8��
���D�#$�������!�
����EF*��&�!�-�!*��G�������
	
�G��������
$���	
	
��$��!�286�!��$��"H������!����3I�!���J����!�
�����K*����+�!��.(�L�)�	
�
$��
������*����+�
�
�M�!*��G�B�!�
������5�#'M$�����	 ; ��� ; �B3I'�N ; ��	
���!�-�!*��-86�!��$����OH������!� ; ��'
86�!�����
������*����+�!��PF�� ; N����O�
���#�&�#�)�#8����!�
�����)8��!�
$��������Q�9��*��	B3���3
	�5�#�!���1*����+�!�<�� ; ��� ; �
3R')�!*����B�!�
������5�#'�.

S *��
	
�4�!*����!�=�
�@�#�����TE:���!%7��� ; ���!��$��!�
���F�����89�&�!�����U��'��
� ; �
��� ;�V
���	T*����+�!��PW�!*��&�!�2�
�K�����7� ��$�*XE4���!%Y���D� ; �����!�B3I'6�
���G�)�	��
$��
�����
*����+�!�<�!*A��U�)�'[Z!\�]I] ^�_a`FEF�B�!*Y�/�$�*(���!*����U�!�������89���UEF�B�!*G�!*��
�������
	
�7��������/b � ; 5��6.4cd�"�!*��
�U8��89���/eFE:��86�!���#�����<����$�*A����
�#���
�!*���4���A���	
�<�!*�� ; ���!��$&�!�����)��3f�����89���!�
������'���� ; �
��� ; �A�	A��4E:��	
	
��4$���	
	�� ; �
����*����+�!��P6�� ; �	��#�7�!*��g� ; �����!�
h�$/��!�
������3f�#��$�*2*����+�!��.

1. INTRODUCTIONi �����
	
�-��������!� ��!�)�#��3R�dE:��!�O8��!����������7�!*A5� �)�'D���5�a��3I�!���
������*����+�K�!�(������!*��&�K�!�-89���#3j���!�k$�����8��6����!�
���������[�9��*A�	B3F��3
�!*����B���/EF�����/.K>:*����#������3=*����+�!�1�6�
�#�B�!� ; ��'G�!*�� ���������lj�!���!��� ;
��U�!*��2mjnomjpq`&r+s�r�t/u&P9�)�'"�9�2v!nws�nomxZ�Pq�o. ��.
Pq8��!� Vy; �&�!���!���
��� ; ��'"�!*��
��������O�/EF�����/PF���D_�t�pAs�z�moZ�Pg�o. ��.�P ; ��$�� ; � ; ��'{�!*��(��������"��)�B�
���5�a�����
�|�!*��-�����dE4���!%9.{>:*��"�!�/ ; �����)�'D�!��3j�����!�C} ~5�xP=3j����
�#�6�!�a��')��3@�!*����������
	
���������� ; ���#�����G8A5�� ; �����GP ; �B�q���!�����F��������
3R�������E4���!%�� �� ; 89���#�#�
��	
�"�8�8�	
�
$/��!�
������.(01�����
���!�&�!���+�!�
���(�8 V
8�	
��$���!�
����3I���X��������	
�|��������!�Y�
�Y$�����8���!�
�#�����#*���8�8��
���Q����� V
$����������!$���} �5�x.��1�&�!��Pg�!*��Y��������"�5EF�����O	������$&*����)�!*��(��������
EF�B�!*| ; ���#$&�!��86�!�
���[��3:�!*�� ����� ; �K*�� EF���#*������!�-8����!$�*A��#�2�� ;
�!*��K��������1�����#�B�!�<�#���a�����	@*����+�!�1�
�G�!*��7� V �)5�!%a���/P�$���	
	
��$��!�1�!*����B�
86�!�
$��7H������!���U�� ; �!���!���!���:�!���!*����/EF���&�/.

�:�F���'�*����+�/P6�!*��1��,6��$����!�
���O�������
�!�����������4��3W�!*�����������g�
�g$���� V
�#�!��	
	�� ; ��'G�!*�� *����+�/.��U����$��K�������
	�� ��������!����!� ����	
���������	
� �!�
5�#���$�%��4��'2�)�	��
$��
�����4*����+�!�U}
��P6���x.=01���F��3q�!*����#�15�#���$�%��4�
�=�!*��
�����89���!�
���Y��3 ; 5��(�9���
���Y$/��#�!�
� ; ��'��!*��-��������/.|�����2�&,��� V
8�	
��P6�����!*�����9�5�a�<$�����8A��!�
�#���"�#*���8�8��
���K�#$����A5�!�
��P�K�)�	��
$��
�����
*����+��$�����	 ; ��� ; �B3I'�N ; ��	
���!�K�!*��K8��!�
$�����H������!� ; ��'G���!*�����*����+�!��P
�� ; N����<��� ; �
3R'"�!*����B�!�
������5�#'-�B�!�#��	B3d.

� ���a�����	q�#$&*��������g*A/�a�U�9�����"8��!��89���#� ; 3I��� ; �&�!��$��!�
���K�!*��1��� ;�V
�Bh�$/��!�
���"��3@��G��������/b � ; 5��K��')�
� ; �
�6� ; �A�	9�)�	
��$��������g*����+�!��} �6P
� �x.��U�/E:���a�&�/P1�!*����#���#$�*�������� ; �M�����( ;�; �!���#�"�!*���86�!����	����
��3��dE4�|���O�����!�(�)�	��
$��
�����O*����+�!�DZ!\�]j] ^�_�mjp��-EF�
�!*Q�/�$�*����!*����

e�>:*��
�)8��!�5�+��$��)E:��)3j��� ; � ; ��'|�!*�� i �
���
�+�#�#'C��3�cy��3j���!�)��!�
���
>���$&*�����	�����'�P�cd� ; ��6.

�!� ; ��	
���!�(�!*�� ; ���|��3K���!*����"*����+�!��.L�����G�&,����8�	
��PF�#��8�89���#�
��G��������<���
�#�B�!�U*����+�!�<� e P
������P �2�+PA�2�I� e P
������P ����P������ e P
�/����P �2�9.� �/E��B3F*����+�!�K� � �� ; � �&� e 5�!�O�9���!*[�)�	
�
$��
�������� ; $���	
	
� ; �EF�B�!*Y�/�$�*Y���!*��&�/P9�!*���'-�)/' ; ��	
���!�7�!*�� ; ���)��3=� �R� e�� ���/� � � �EF�B�!*������<�9���
��� ; ���!��$��!� ; .

cd��} � �xPF�7��!���
%|���/.��	xP:8��!��89���#�G�!*��G�����!�
���C��37�:�a��`&pA_��:p�] t��
� \�p�nws�mjpq`&r 3j��� ; ���!��$��!�
���X�!*��-�����89���!�
���D��37�� ��������/b � ; ���
��'��
� ; �
��� ; �A�	��)�	
�
$��
�����4*����+�!��.?�U�5E4���a���T�!*��F����$�*A����
�#� ; �����
�����7�
� ; �
$/5�!�2�!*��2� ; �����!�
�y'Y��3:�!*��2�)�	
�
$��
�����7*����+�!��.O�<	
�#��PW�yE:�
*����+�!��Z!\�]j] ^�_�mjp��F�!� ; ��	
���!�F�!*�� ; 5��K��3W�
���!���!��� ; ����!�<*����+�!�4�)/'
���#$/�89� ; ���!��$&�!�����-�
�-�!*����F����$�*A����
�#�G.

cd�G�!*��
��8A�89���/P9E:�K�
��$����!89������!���� ; �&,6�!��� ; �!*��K�����!�
���Y��3T�!*��
�4�a��`&p9_��4pA] t � \�p�nws�mIpq`&r��!�G�
��$�	
� ; �������7����	B'Y�!*�� ; ���!��$��!�
���[��3
�����89�&�!���������6���	��#���!*��K� ; �����!�
h�$/��!�
���X��3¡�!*��7�)�	
�
$��
�����1*����+�/.
� �����#�/H��������!	
'�P�E:�U�����#�!� ; ��$��<�!*��1�����!�
���O��3W¢?,�89��$��!� ; � ��� �9���
��3W£���	
���!�
������lx¢ � £7u&Pa�!*���g*���	
8��:���=�!� ; ���!��$�� ; ��	��&�!�����"��3 ; ���
��'M$���	
	
� ; �����{�)�	
�
$��
�����O*����+�!�)�����+��5�!�
$D��OE4��	
	��� ; '�������
$
�B�!�
������5�!������.

>:*���8A�89�&�7�������!�a����
¤�� ; ���3j��	
	
�/EF��¥Kcd� � ��$��!�
���|~OE4� ; �
�#$����#�
�!*��7�:�a��`&pA_��:p�] t � \�p�nws�mjp9`&rF�� ; �
� � ��$��!�
���G�KE:� ; ���#$��!�
�9�������
��,��!�����#�����|�!�X�!*���� ����$�*A����
�#�k�!*���2���A���	
���2� ; �����!�BhA$���!�
���M��3
�!*��"�)�	
�
$��
�����O*����+�/.Qcd� � ��$��!�
�������[�� ; � P:E4� ; ���#$��!�
�9�(�����
�#$�*���������3j��� ; ���!��$��!�
��� ; ��	��&�!����� ��3 ; 5��<��'7$���	
	�� ; �
���U�)�	
�
$��
�����
*����+�!��. � ��$&�!������¦1$�����$�	
� ; ���?EF�B�!*� ; �
�#$����#�#�
������3��!��	���!� ; E4���!%9.

S �1���#���!*��U3j��	
	
�/EF�
���O������5�!�
���-�!*6�!������*������g�!*��
�F8A�89���/¥

§<¨ lo©Yu ¢¡��$��#'686�!�����-��3 ; 5���©ª���#�
����8�����	
��$1%a��'O��3¡«7.
¬ ¨ lo©(u £���$��#'68��!�
���"��3 ; ����©ª���#�����28��!�
����!��%���'O��3¡«7.
�®�¯/ lo©Yu ��������E:�'"*���#*G���-�!*�� ; ��� ©�.
°@±o² ¨ lo©Yu � �������
������3 �®�¯/ lo©Yu:���#�����28��!�
����!��%���'O��3¡«7.

2. AOC: APPEND ONLY CONTAINERScd���!*����4�#��$��!�
���fP6E4�U�6�!�
��³�' ; �
�#$����#�4�!*��7�4�a��`&p9_6�:pA] t � \�p�nws�mjpq`&r
lx�<0�´gu2����$&*�������#�µ86�!��89���#� ; ���¶} � �x.�·1�������¸��¸��������O�!*A��
���
�#�
�!�4�#���a�����	9*����+�!�=�!� $���	
	���$�� ; 5��6P��!*��U��������:�/EF���&�g�)�'����#�
�!*��1�<0�´Q����$&*�������#�¹�!� ; ���!��$��F���')��� ; �BhA$/5�!�
���9N ; ��	
���!�
���G��3
; 5��2��'-�
� ; �
�6� ; �A�	��)�	
�
$��
�����U*����+�!��.<>:*��7����#�
$ � ; �/2�
�Y�U0�´
�
��¥=�����<�/�$&*G���
�#�B�!� ; *����+�Uº P6�!��$���� ;

��.4�!*�� ; ����$���	
	���$��!� ; ��F�!*���*����+�/P�©�P
~�.4�!*�� ; �
���B���	��#�����A5�!���!�T��36�!*��¡*����+�@�����!*��� ; ����P °?±o²a» lo©Yu&P
�� ;



��.:�!*��1� ; �����!�B�d'O��3?�!*����#�
�����
����*����+�/PAº .

��� �� ��� ¯��	� �
�g���#� ; �!� ; ���!��$��:��� ; �BhA$/5�!�
���9N ; ��	
���!�
���-��3 ; ���
3R�!���ª�!*��2�U0�´U.�>:*���$�����8�������!�
���D��3g�!*��
� 	� ��� ¯���� �� ; �B�!�
�����!�BhA$/5�!�����G�
� ; �
�#$����#�#� ; �9��	
�5E�.

S *����X��X����������+��5�#�!���B�!���B�!����������#'�Pq�B�!���<0�´¸���1����8��y'�.�>:*��
$�*���$&%��#��� �
�1�
���
�!���	��
¤�� ; ��'-����$��#'68��!�
���)����� ; ��� ������$��7EF�
�!*
�!*��7��������U�/EF�����/b �<8�����	��
$�%a�&'f¥

� 	� ��� ° �	�� §���� ����� l�����u l+�/u
>:*��
�=������$���� � �
�T%a��86�¡�#��$��!���4�� ; �
�=�����T$/��#�!�
� ; ��'7�!*��F��������/.

S *�����1*����+�=º E:����!�@�!���
���#�&�#� ; ���<©�P�ºQh��!�+�¡�#�
�����¡© ���#�
���
�B�!�@�/EF�K8��!�
����!�T%a��'�P ¬ » .?>:*����7�!*�� ; ���F�B�!���¶©DP��B�!�@�#�
���A��!�6�!�
°@±o²a» lo©Yu7�� ; �!*��)� ; �����!�B�y'���3<�!*���*����+��º PT5�!�"�
���#�&�#�!� ; �
���!�
�!*��)�8�8��!��86�!����!�)��#���'6�K���X�!*��)�<0�´U.W>:*���$�*���$�%��#��� �
���!*����
��8 ; 5�!� ; ��F3I��	
	
�/EF��¥
� 	� ��� ° ����� § ��� �����al�� 	� ��� ° �	� � °@±o² »:lo©Yu � º�u lw~�u

EF*����!� ��; �������!���1Z�\�p9Z!s�ny`&p9s�nomx\�p���3W�!*��<$����#�!���#89��� ; �
���K���	
������.

S *������!*��)��������K�!�&�!���!�����!�-�!*����/EF�����/P@�!*����
���!�����!�B�d'D��3g�!*��
; ���<���W�a���!�BhA� ; ��' ; ��$��#'68��!�
���g�!*��1Z�!�`#Z�"�v!^6z��� ; �a���!�B3R'��
���<�!*��
�#�
���A��!�6�!��P��
�)��)�B�!������!�
�a�F�)������&�/.?¢T�$�*O�+�!��8���3q�!*��F�B�!������!�
���
�
��¥
¬#��� ����� l�� 	� ��� ° ��� u%$&� �� ��� ° �	� � °@±o²�» lo©Yu � º lx��u

3I��	
	
�/E:� ; ��'O�a���!�B3I'6�
��� �
3y¥
§ »gl °@±o² »Flo©Yu#u �����®�¯/ lo©Yu lo�au

cw3W�
���!*��F	���+�:�
�!�&����!�
���fP6�!*��1��������4�5EF�����:�!��$��������!�=�!*��U���!�����
�A�	
���� ; ��� ������$��'�(�6P��B�<$/��-�9���
��3I���#�!� ; �!*���g�!*����U0�´Q*���F�����
�9�����-�����89�&�!� ; EF�B�!*f.

cw3W�!*��1�a���!�Bh�$/��!�
���O8��!��$�� ; �6�!�13o���	
�F�
�-���')�
�!�&����!�
���fP��!*��1��������
�/EF������$/��X�
�63j�����!*���U�!*�� �U0�´¸*A����9�����G�����89���!� ; EF�B�!*�.�cw�
�	
�#���
��8�	
�
�����!*�����!*��"���	
�����2��,��#���$&�!� ; ��8|�!�(�!*��
�2�B�!������!�
���
5�!�:���	
� ; P�EF*��
	
�g���!*��&�?���	
�����@EF*����#�:�#�
������!�6�!���T��!�4�+�!�
	
	6�����+�!� ;
EF�B�!*����"�!*���$�*���$�%��#���L$���������<�9���!��	
�
� ; ��89����.

cy�"} ¦�P*)5�xP�+U���!* ; ���#$��!�
�9���¡�����#���$&%��!*���?EF�
	
	��	�	
�/ECU�)�	��
$��
�����
*����+�<�!��3j���!���7�!*��7�<0�´U.�>:*��78��!����	
��� ��!�
�#���U�9��$/����#�K��)�	
� V
$���������*����+��$/���������#�����!*�����*����+�!����������$�	�����3j���7�#�
�����
���-�� ;
$�*���$&%��#���k$�����8�����5�!�
����.[�U�#�#�����)�!*���2X�)�	��
$��
�����2*����+�-,
�!��$����
�a���<��-��������1«/.{$&�!�/��!� ; ��')*����+��0�.%1��&�<�!*��'� �� ��� ¯��	�
$���#�!�
� ; ��'|�!*���)����������9�2� 	� ��� ¯��	� . .3, $��!����!���O������!*����
��������<«/4 �� ; �����B�!�R�	
��¤����F�
�!�g$�*���$&%��#���¹EF�B�!*5� �� ��� ¯��	� .g.6,
$���Q�#��$�$����#�+3I��	
	B'  ;�; �	
	g�!*�� ; ���� ;�; � ; �!��«'4Gb �)�U0�´��!�
« . b �<�<0�´QEF�
�!*����6�<�!�
�#%��
��� ; ���!��$��!�
����.

�|�#��	��6�!�
�����!�<�!*��
�W8��!����	
���GP5�	
�#�1�#���������+�!� ; �
�)} )5�xP����W��W3I��	
	
�/EF��¥
�����¡�/�$&*���������@�����+�����$���P�<�����RH����=� ; �����!�Bh����?�
�?$������+�#�!��$��!� ; ��'
�!*��2�/EF�����K�� ±�7 ���®�¯/ l ¬ ��� �����4l���8 7 � ��9 ± �5��¯ 9 ®:�#; udu!P�EF*����!���8 7 � �
�1�!*�����������/b ��$�� ; ��.K>:*�� 9 ± �2��¯ 9 ®*�#; ���1���#� ; �!� ; �
�+�!�
� V�����
�#*{�9���dE4�����|� ��	B�!�
8�	
���
���+�����$���� ��3<�!*����!����O��������/.D>:*��
�
������H������ ; �����!�Bh����K���K$/5�#�!��� ; ��'Y�!*��)��������KEF*��
	
�O�
�K���
�#�B�!�K�!*��
*����+�!�<�
�G�B�!�U�B�!�
������5�#'�. S *��������a���<2*����+�1º��#�������U ; 5����B�!���
©DPW�B�K�$&�!�A�	
	B'X$�����8����!��� ¬ »gl ±�7 � ©Yu&.�>:*��
�7���/����U�!*A5�7© �
�
���	
� ; ����	B'��
���!*��2$������!�&,6�7��3g�!*��)��������K�
���+�����$�� ±�7 .O£����!�
���
�����!�BhA$/5�!������P��!*��4*����+�¡�/EF���&�¡����� ; �@�!�U$�*���$&%��!*��:$������!��,��?��3��!*��
��������<�
���+�����$��7�� ; �����!�B3I')�!*A5�F�/�$�* ; �����B�!��� E:��< ;�; � ; ���
�!*���$������!��,��F��3@�!*���$����#�!��$��1��������<�����+�����$���.

� �
��$��-�!*��-��9�5�a�"8��!����	
��� ; �����������)�9���� ; �
�!��$��!	B'C��89���{�!*��
3j��$����-��37�!*��
�"8��89���/PF�
� �!*��X�
���!���!���+�"��37�#�
��8�	��
$��B�y'�P<E4�Y$���� V
�!�
�������!�G���#�2�!*�������#�
$)�<0�´ ����$&*�����
�#� 3I���K���6� ; �
�#$����#�#�
����.
01���¡86�!��89���!�	6$/��2�9�4�/��#�
	B'��&,6�!��� ; � ; 3I���=����U0�´�����$&*�����
�#�
������������!� ; EF�B�!*"�!*��7��9�5�a����� ; �Bh�$/��!�
���f.

� �/E�P:E4�G�����#���!�a�-�!*���2EF*��
	��G�!*��G�<0�´�����$�*A����
�#� �����#���!���
�!*�� ; ���!��$��!�
���(��3d¥1lo�RuF���'-��� ; �
h�$/��!�
���9N ; ��	
���!�
���(��'-2*����+�F�!�
�!*�� ; ����$���	
	
��$��!� ; 3R�!��� �/��!	
�
���U*����+�!��P9�� ; lo�
�RuF���'"��� ; �BhA$/ V
�!�
���)��'��*����+�=�!�7�B�!�4�/EF� ; 5��7�3I�!�&�g�B�:*A��4�9�����) ;�; � ; �!���!*��
�<0�´UPa�B� ; �����T�����4�
� ; �
$/��!�F�!*��g� ; �����!�B�y'���3f�!*��g�)�	
�
$��
�����4*����+�/.
�U	
�#�6P���:��,68�	������� ; �#�����#�/H��������!	B'(lo�#��$��!�
���"�6.��/u&P��dE:�K*����+�!��Z!\�]B�
] ^�_�mjp��K�!� ; ��	
���!� �!*�� ; ���)��3=�����!���!��� ; ����!� *����+�!�1�)/'G���#$/�89�
; �&�!��$��!�
���Y�
�G�!*��K�<0�´¸����$&*�����
�#�G.gcy�G�!*��7���&,6�U�#��$��!�
������P9E:�
�
��$����!89����5�!���� ; ��,��!��� ; �!*��������!�
���(��3T�<0�´¸�
�G��� ; ���<�!��8��!� V
��� ; ���#��	��6�!�
�����F�!���!*����#��8��!����	
������.

3. X-AOC: IDENTIFYING THE MALICIOUS
HOSTcd�"�!*��7�<0�´¸����$&*�����
�#� 2*����+�1º���89���( ;�; ����� ; 5��2©k�
���!�

�!*��1�<0�´UP��!� V $�����8����!���4�!*��2Z�!�`#Z�"�v!^�z ���#�
��� °@±o²�» lo©Yu4�� ; º .
S *���	
���!*��
�7�
� �#�:<�$��
�����73j��� �!*��)�������� �/EF�����7�!� ; ���!��$��7���� V
89���!�
������3 ; ���2��'-2�)�	
�
$��
�����1*����+�/PA�B� ; �����U�����U�
� ; ��$���!���!*��
� ; �����!�B�d'O��3@�!*����)�	��
$��
�����F*����+�/.

S ��8��!��89���#�-=7�j�K� � PW��D��,��!�����#�
���D�!�"�!*��2�U0�´¶����$&*�����
�#�
�!*A5�2�������	������!*��O� ; �����!�BhA$/5�!�
���{��3<�!*��O�)�	
�
$��
�����2*����+�/.|>:*��
�)��
�)� ; �/��
��¥T��*����+�Fº���89���) ;�; �
��� ; ����© �!� ���8?> 9 ® ± > ��@ P�#*�����	 ; �8�89��� ; °?±o² »Fl���8�> 9 ® ± > ��@ u �� ; º P4�!�Y�!*��A��8?> 9 ® ± > ��@ .°@±o²�» l���8?> 9 ® ± > ��@ u2���)���#� ; �!���!� V $�����8��6�!�-�!*��{Z�!�`#Z�"�v!^�z�.¶cd����!*����:E4��� ; ��P67*����+�/P6�����+�!�/ ; ��3@�����!��	B'��#�������
���K�!*�� ; 5��7�B�!���
 ;�; � ; ��'[�B�/P=�
���!�/H����B�!� ; �!�X�#�
���{�!*��O�����!�
�!�O$������!�����!� ��3<�!*��
$���������
�����U��F�!*���F89���
���/.

B V �<0�´ ��#�#���������!*A5�-�	
	�*����+�!�O�
�Q�!*��(�B�!����������#'  ;�; �#�����
; 5��"�!�"�!*��2$���������
�����/.�cy��$/��#����3g� ��	B�!�
8�	
���)�	
��$��������7*����+�!��P
B V �<0�´[�
� ; �
$/5�!���=�!*��F� ; �����!�B�d'2��3q�!*��7]
s�v!nA�)�	��
$��
�����4*����+�=�!*A��
 ;�; � ;Q; �����!�[�!*��($���������������/.¹>:*�� ; ������
	
� ; �	
�����!�B�!*�� 3j���
B V �<0�´Q�
�F�#*��/EF�G�
�G�@�
���6�!����.

>:*���$�*���$&%��#��� ���7�
���B�!���	
�
¤�� ; �� �
�D�/H��A��!�
���Q��.">W�G�
���#���#� ��
�B�!���¹©�P6���'2���
�a����*����+�Fº�h��!�+�4 ;�; �4© �!���!*�����8?> 9 ® ± > ��@ �� ;�#�
�����@�!*��6��8�> 9 ® ± > ��@ ���#�
���1�B�!�?86�!������!�=%a��'�P ¬ »g.¡>:*��4$�*���$�%��#����
�g�!*����"��8 ; 5�!� ; ��g3j��	
	
�/EF��¥
� 	� ��� ° ����� §���� ����� l�� 	� ��� ° ���C� °@±o²�» l���8?> 9 ® ± > �D@ u � º�ul � u

S *������!*��2��������K�!���!�6�!�����!�-�!*����/EF�����/P@�!*����
���!�����!�
�y'���3g�!*��
; 5��(��� �a���!�BhA� ; ��' ; ��$��#'68��!�
���G�!*��O$�*���$&% � ��� �� ; �a���!�B3I'6�
���
�!*��U�#�
���A5�!���!��P6�
�"��O�
�!�&����!�
�a�1�)��������/.¡¢T�$�*"�+�!��8O��3��!*��U�
�!�&� V
��!�
���G�
��¥
¬ ��� ������l�� 	� ��� ° ��� u%$&� �� ��� ° �	� � °@±x² »:l���8?> 9 ® ± > ��@ u � ºlx¦au
3j��	
	��/E4� ; ��')�����!�B3I'6�
���2�B3d¥

§ »:l °@±o² »gl���8?> 9 ® ± > �D@ u#u �����®�¯5 l���8?> 9 ® ± > ��@ u lE)�u
cy3f�
���!*��<	���+�g�B�!����5�!������P��!*��U��������:�/EF���&�:�!��$��5�a���!�T�!*��<���!�
���
���	
���� ; ����������$��/����P��B�g$���)�9�U�
�63j���#�!� ; �!*���4�!*�����8�> 9 ® ± > ��@ *A�������<�9�����"�����89���!� ; EF�
�!*f.

cy3��!*��<�a���!�BhA$���!�
���"8��!��$�� ; ���!�<3o��
	
�F�
�G���'��B�!����5�!�
����P6�!*��1��������



$�	R��#� B V �U0�´��
� ��$��!��� ; ����´4��������
���&���
��'��!�a} �W$�*���$&% � �����
B V �<0�´¶l��¡����	��
$����&'"%9P6�
���U������$��5u��
; 5��a´4��������
����� � ����E � ��$��!���5lwu	�
$�*���$�% � ��� � ����$��#'686��lo������$��5u	�AN�N7EF�
�!*-%a��'O%



8�����	
�
$��a��� ; $&*���$�%6cy�Wlw01���+��$&� B u��
; 5��a´4��������
�����/.  ;�; ¢¡	
���������5l B u	�
�#�
��� � *����+�/. �#�
���Wl ; ����$���������
�����&u	�
$�*���$�% � ��� � ����$��#'686��lo$&*���$�% � ��� � �#�
��� � *����+�!c ; u	�



8�����	
�
$��9����	
�/��(�a���!�B3I'Xl��?�!�
��5�!������'O%9P��
���F������$��5u��
8��!���6�
�����#*����+� � �6��	
	��
	
����8��
$&*���$�%6�#��� ��; ��$��#'68��7lo$�*���$�% � ���Ou	�
�#�
��� � ��,��#���$&�/. �#�
���[lo$&*���$�%6�#���Ou	�
$����#�!�����!*����+� � ��,��#���$&�/. *����+�!c ; lo$�*���$�%��#���Ou	�
$&*���$�% � ��� � �&,6�#���$��/. $&*���$�% � ����lo$&*���$&%��#���Ou	�
cy3gl � ���!�B3I'flo�#�
���Au ��� > +��¢=u&P6�!*����
8��!�����
�����#*����+� � $��6�#�!�����!*����+�

¢T	
�#�
�!*��!�/E��#��$����!�B�y'"�&,�$���8��!�
���f.

N�N�¢¡�B�!*����<$��6�#�!�����!*����+�U���<8��!�����
�����#*����+�<�
�F�)�	
�
$��
������.

 �����!��	Tlo$�*���$�% � ��� ��� ������$��5u	�






�������������������! �"$#&%�')(+*� �,-�/.1032546*

�/EF�����T$/��2�
�63j���¡�!*A5�?�!*�� ��8�> 9 ® ± > ��@ *���¡�9�����K�����89���!� ;$7 t�`&mo�n !�`&r<n !�`1Z�^�r&r#`&p�n !�\�v!n@\�rFn !�`¡�Ar#`	8/mx\�^�v6!�\�v!no.T�����T��,����8�	
��P��#��8 V
89���#��*����+�!�F� e � ����� � �2� � ��� � ����� � �2�)��!�����
�#�B�!� ; ��'��!*�����������/P�
���!*A5�:��� ; ���/. S �B�!*������4	
���#�:��3W�����������	
�
�y'�P�	
���:�!*��F�a�&�!�
h�$/��!�
���
3j��
	�EF*��
	��������!�B3I'6�
��� °@±o²:93; l���8�> 9 ® ± > ��@ u&.T>:*��
�<�
��8�	��
���:�!*���g�!*�������89���!�
���1E:�� ; �����g���B�!*����T��' � � 53I�!���=������������!�
�����!*��:$�*���$�% V
�#���GPA������'G��� �9��3j���!� �������&����!�
�����!*��7$�*���$�%��#���G.g�U����$���P��!*��
�)�	
��$��������2*����+��$/��{�9�O� ; �����!�BhA� ; �!�Y�9�O�����O��3U���B�!*��&��� � ���
� � .

>:*�����P��!*�� B V �<0�´ ����$&*�����
�#� �����-����	
' ; ���!��$��!�-��� ; �BhA$/ V
�!�
���9N ; ��	
���!�
���X��3 ; 5��)��'"�)�	
�
$��
������*����+�!��Pq�����1�	
�#�O�
� ; �
$/5�!���
�!*��4� ; �����!�B�y'���3��!*��4�)�	
��$��������?*����+�/.@cy�K�!*��=����,��?�#��$��!�
���KE4� ; �
� V
$����#�?����$�*A����
�#�����!� ; ���!��$&�?$���	
	
���#�
�����T��������<�)�	
�
$��
�����?*����+�!��P
�
�G�+��5�!�
$7��FE:��	
	��� ; '6�A�����$U�B�!����������!�
����.

4. COLLUDING MALICIOUS HOSTScy�D�!*����7�#��$&�!�����[E:�) ;�; �!���#�K�!*��28��!����	
���ª��3F$���	
	
���#�
���{��������
�)�	
��$��������¡*����+�!�T�� ; 8��!��89���#�g�#�����g�#��	
���!�
�����¡�!�U�!*��:�!�����. S �
���#���!*��)�<0�´�����$&*�������#���!� ; ���������+�#����!��$���	
	
���#�
������.(�1�/E V
���a���/P:�����)�#��	��6�!�
��� $/��Q�9�"�/��#�
	B'Q�&,6�!��� ; � ; �!�����'{8��!���!��$���	
�!*���?���#���@���!*����?����!������!�W��3��#�����A5�!���!�:$�*A������
���F�!�U86�!���!��$�� ; ���
�B�!������.

4.1 Attack� ��8�89���#�O��{�������� �6�
�#�B�!�K*����+�!� � e P:���/��P¡�2�+PT�2�R� e P:�/����P¡����P� ��� e PA������P�� � P��
���!*A5�=��� ; ���/.T�����#�!*��&�/P���#�#�����:�!*A5�=*����+�!�=� ��� ; ����� e ��!�7�9���!*"�)�	
�
$��
�����U�� ; $���	
	
� ; ��EF�B�!*G���$�*G���!*����/.

�U���+�U�2�¡���O�!��$����
���
���2�!*�����������/P ; �����F�!*���3j��	�	
�/EF�
���6¥

��.:cy�� ;�; ���B�!�2�/EF� ; 5�� ¬ � �� ; �#�����A5�!���!� °@±o² 93; l ¬ � u��!�
�!*��K�K� � .

~�.:cy�g�!� V $�����8����!���4�!*���$�*���$&%��#���L��F���
�a���G�
�-�/H��A5�!�
����lw~�u&.
S ���#*��	
	 ; �������!�1�!*��
�F$&*���$�%6�#��� ��'-� 	� ��� ° �	� �#.

�6.:cy�K3j���#E:�� ; � �!*��O��������K�!�D� �I� e �� ; �#��� ; � � �� ��� ° �	� ��!��� ��� e .

� �&� e ���"�!��$��������
���2�!*����������� ; �����g�!*���3I��	
	
�/EF������¥

��.:cy�g�!�����5�a��� ; �����B�!����� ¬ �I� e/� ����� � ¬ � 3I�!��� �!*�� �K� � .
~�.:cy�W ;�; ���B�!�f�/EF� ; ��� ¬ ��� e �� ; �#�
������!���!� °@±o² 9�<>=�? l ¬ �&� e u�!���!*��K�K� � .
�6.:cy�g�!� V $�����8����!���4�!*���$�*���$&%��#���L��F���
�a���G�
�-�/H��A5�!�
����lw~�u&.
�1�/E:�������/P��B�<���#��� � 	� ��� ° �	� �¡�
���+�!�/ ; ��3 � 	� ��� ° ��� ��.

��.:cy�73j���#Eg�� ; ���!*����������
	
�O��������K�!�G�!*�������,��K*����+� �
�[�!*��
�
�!�
��������#'�.

cd���!*��4$����6�������!�����A�	��<0�´D����$�*A����
�#�GP/�!*��=��������@�5EF�����@E4����	 ;
�9�Y�������	
�(�!� ; �&�!��$��O�!*A��O�B�!����� ¬ � � ����� � ¬ ��*A/�a�(�9����� �!� V���5�a� ; 3I�!��� �!*����<0�´U.

S �(���/E 86�!��89���#�Y�#��	��6�!�
�����O3j��� ; �&�!��$��!�
���[$���	
	
���#�
�����(��������
�)�	
�
$��
�����U*����+�!��P��
�G�+����!�
$7��gE4��	
	@�� ; '�������
$��B�!�
������5�!�
����.

4.2 Detecting collusions in static itinerariescd� �!*��Y$/��#�D��3  v�nws�nomxZ�mjnomjp9`&r#s�r�t�PU�!*��X��������G�/EF���&�(�86�!�
���!�
%����/EF�g�!*��U� ; �����!�B�!�����<��3@�!*��1*����+�!�g�!� �9�������#�B�!� ; ��'��!*�����������/.
>:*��g��� ; ���T�
��EF*���$�*��!*����#�g*����+�!�45�!�g�6�
�#�B�!� ; �)�' �	
�#���9�g�+��5�!��$
���<�)�'O�9� ; '6������
$/�	
	B' ; ��$�� ; � ; ��')�!*�����������/.

>:*�� B V �<0�´X����$�*A����
�#�¶$/����9�:����#�
	B' �&,6�!��� ; � ; 3I��� ; �&�!��$��!�
���
$���	�	
���#�������U���-��+����!�
$7�B�!�
������5�#'�P���<3I��	
	
�/EF��¥

��.g¢=�$&*2���
�#�B�!� ; *����+�=���?�!�/H����
�!� ; �!��$�����8���	
�#���!��	B'� ;�; �#�����
; ���K�!���!*��'��8�> 9 ® ± > ��@ P��� ;

~�.g>:*��G����������/EF�����2EF*��
	
�G�a�&�!�
3R'6�����X�!*��"�
���!�����!�
�y'|��3U�!*��
��8?> 9 ® ± > ��@ P�$�*���$&%��f�
3��!*����!�=�
� ; ���g$����#�!���#89��� ; �
���F�!�g�/�$&**����+�<�
�"�!*����B�!����������#'�.

cy3<�!*�� ; 5��D$����#�!���#89��� ; �
���X�!��X*����+��� �
�������#�#�
����P4�!*����{�B�
�
� ; ��$���!�����!*A5�7�!*�� ; ���"E:�� ; ��	
���!� ; ��'Y$���	
	
� ; �����(�)�	
�
$��
�����
*����+�!��.:cw3@�!*������ ; ���<�
�-EF*��
$�*G����!�
�����U*����+�!�U��!�����
�#�
�!� ; �
�1�	��#�
%����/EF��P��!*����2�!*��<���
�#�#�
��� ; ���7�	
�#�K���
�a���4��)�
� ; �
$/5�!�
���)��3f�!*��
� ; �����!�B�!�
���F��3?�!*����)�	
�
$��
�����<*����+�!��.

cd�)�!*��<���&,6�:�#��$��!�
���OE:�186�!���#�����g�����g�#$�*������<3j��� ; ���!��$&�!����� $���	 V
	
���#�
���-��� ; '6�A�����$U�B�!����������!�
����.

5. DETECTING COLLUSIONS: DYNAMIC
ITINERARIEScd� �!*��F$/��#�<��3f)_�t�p9s�z�mxZUmInomjpq`&r+s�r&t�P��!*��<��������=�5EF����� ; �����=�����

�86�!�
���!�W%����5E��!*��1� ; �����!�B�!�����U��3?�!*���*����+�!�<�!���9���6�
�#�B�!� ; ��')�!*��
��������/.T>:*��g�#���=��3q*����+�!�¡�!���9�g�����#�B�!� ; lx�� ; �!*��g��� ; ���4�
�2EF*���$�*
�!*��&'O��!�1�!� �9�������#�B�!� ; u=�
� ; '6�A�����$��	
	B' ; ��$�� ; � ; ��'��!*�����������/.

�¶�#�
��8�	
����,��!�����#�
���-�!�2�!*�� B V �<0�´Q����$&*�������#��3j��� ; �&�!��$��!�
���
$���	�	
���#�������U���- ; '6������
$1�B�!�
������5�#'"E4����	 ; �9��¥



��.F�U��'����
�a���-*����+�Uº P� ;�; � ; ��� ©��!�K�!*��'��8?> 9 ® ± > ��@ P��� ;��8 ; ��!���g�!*���Z�!�`#Z�"�v!^6z¹��F���-�/H��A��!�
��� � .

~�.<º¶�#��� ; �g)p9\�nom �=Z!s�nomx\�p-, »�� P6�!�K�!*��1��������F�/EF�����/P6��� ; � V
$/5�!�����2�!*A5�Uº�E:��F���
�#�
�!� ; .

��.F>:*��-����������/EF�����2EF*��
	��-�a���!�B3I'6�
���Y�!*��O�
���!�����!�B�d'{��3U�!*��
��8?> 9 ® ± > �D@ Pf��U�
�(�/H��A��!�
������¦�P )�Pq�	
�#�"$�*���$�%��U�B3T�!*����!�7�
�; 5��-$����#�!���#89��� ; �
���G�!�G���$�*[*����+���!*A��K�#�����KDpA\�nom �=Z�s��
nomx\�p�.

�����-���'�pA\�nom �=Z�s�nomx\�p�PU�B3��!*��($����#�!���#89��� ; �
��� ; �����
�-���
�#�#�
���
3R�!���¶�!*�� ��8�> 9 ® ± > ��@ P5�!*����7�
�W�
��8�	
�
���W�!*A5�W�!*�� ; ���:Eg�� ; ��	
���!� ;��'O$���	�	
� ; �
���2�)�	
��$��������<*����+�!��.

�U�/E:���a�&�/P<�!*��Y��9�5�a�(�#��	��6�!�
���¸�
�"��,689�����#�
�a�(�
�Q�!���!���)��3��!*��
�������9���K��3U�����!�BhA$/5�!���������!��H����B�!� ; . S �O��!�����O�!*A����	
	g*����+�!�
����� ; �����U8A��#�!�
$��
8���!�7�
�G�!*��7$���	
	
���#�
��� ; ���!��$��!�
���X86�!��$����#��. S �
���#�7������!�
���G$/�	
	�� ;���� ��`#Z�ny`#_��1^6z 7 `&rK\
	��K`�]�`&nomx\�p�v=�!���!� ; ��$��
�!*��)�6�����9������3<�����!�
h�$/��!�
������P?EF�B�!*������ �#�������BhA$�����!	B'��!� ; ��$��
���
�!*��7�����	
�B�d'"��3W�!*����/EF���&�<�!� ; ���!��$&�U$���	
	
���#�
������.

5.1 Expected Number of Deletions1f�����Y�� ; >|�9�7�!*��7�/EF�����/b �����+�!�
�)��!�K��3T�!*��7����� �9���U��3Fz�s��
] moZ�mx\�^�v��� ; !�\�p9`&v�n�*����+�!�O�!���#89��$��!�
�a��	
'�. � �/E �!*��Y�)�	��
$��
�����
*����+�!�F�)�')$���	
	
� ; ��EF�B�!*-�/�$&*"���!*��&�<�!� ; ��	
���!�U�!*�� ; ������3?�����
���K�����!��*��������+�7*����+�!��. S ����#�#�����2�!*���7�)�	
�
$��
����� *����+�!� ; �
�����T�$��=��a��
���+�T�/�$�*2���!*����/P��� ; ����	B'K�!*�� ; 5��U��39*��������+�¡*����+�!�
�)�'O���&� ; ��	
���!� ; .

>:*��G¢?,689��$��!� ; � �����9��� ��3U£���	
���!�
�����Glx¢ � £7u7�
���!*��"/�a��������
�������9���T��3f*��������+�4*����+�!�=EF*����#� ; �����)�' ����� ; ��	
���!� ; P6��#�#��� V
�
���2�!*A��<�	
	W89���!� ������!�
�����F��3@�!*����B�!����������#'-��!�7�/H����	
	B'-	
�
%a��	B'�.
cw3�2l � u@�
�=�!*��F86�!���A����
	
�B�d'2�!*���T�!*�� ; 5�����3���,��$��!	B' � *��������+�
*����+�!�<��!� ; ��	
���!� ; P6�!*�����P

§ � ¬ �
������� � 2l � u l���u

S �����/E�*A/�a�1�!*��13j��	
	��/EF�
�����!*������!������.

����������� � ��."!$#&%('*)+#-,/.10�23%(' #5476�8 � �496�8 '# 4 �q�4 ';:
<=�>����?�@ ·1�
�a���(���)�	
�
$��
�����W*����+�!�@�� ; >2*��������+�W*����+�!��P5�!*��&�!�

5�!� � � >�*����+�!�G�
�¸�!*��D�B�!�
���&����#'¸�� ;BA 4 �q�4DC 89���#�#����	
��$���� Vh����6����!�
��������3<�!*��O�
�!�
��������#'�.{�����)Y���
�a���{$�����h�������5�!�
����P=	
���E e�� ����� � E 4 �9�1�!*��U89���#�B�!�
�����<��3W�!*��1�)�	
��$��������F*����+�!��. S �B�!*����6�	
���#�K��3g�����������	��B�y'�P�E4����#�#����� �!*A5� E e �
���!*�� 89���#�B�!�
���[��34�!*��h��!�+���)�	��
$��
������*����+�/P E 4 �
�U�!*�� 89���#�B�!�����Y��3T�!*��7	���+���)�	��
$��
�����*����+�/P��� ; �!*A5�g�!*����!�75�!� � *��������+�<*����+�!�F�9���dE4����� E e �!� E 4 .
1f���F�!*���89���#�B�!�������F�
�-�!*��1�
�!�
��������#'O�9������� �9���!� ; �
�"�!*��U��������
}B� � ~ � ����� � � � >q�x. � �/E��!*��K*��
��*����+�1���	
�����!*��� E 4 $/��G���%a���
�� � >?. � �
��$��7�!*��&�!��5�!� � *��������+�1*����+�!�1�� ; �GF|~)�)�	��
$��
�����
*����+�!�=���)�9���yE:������89���#�B�!�
����� E e �� ; E 4 Pa�!*��<*��
��*����+�:���	
���g�!*A5�E e $/��G���%a�7�
��l�� � >WuHF l��IF|~ � � uJFQ��Pq�o. ��.
P¡l�> � �KF � u&.
� �
����	�5�!	
'�Pg�!*��G	
�/E:���+�"���	
���G�!*A5� E e $/��Q���%a�(�
�(�X�� ; �!*��	
�/E:���+�?���	
���?�!*A5� E 4 $/������%a�T�
�=� � l���F�~ ��� u � ��P/�o. ��.
P�l�� ��� u&.>:*����7�ML E e L�l�> � �NF � ug�� ; l�� � � uOL E 4 L�l�� � >�u&.

� �/E¹3j����G���
�a��� � P@�!*���8A��
� E e/� E 4 $/��|�9��$�*����#���|�
��l�> ��NF � u=Eg�'6��.:�<	
�#��P��!*����!��5�!� A 476�8 � �496�8 C $����6hA���6����!�
�����U��3?�!*��l��*F ~�u1�)�	
�
$��
����� *����+�!�K�� ; � *��������+�K*����+�!�7�
���9�&�dE:����� E e�� ; E 4 .
>:*����¡�!*��g86�!���A����
	
�B�d'K�!*A��T�!*�� ; ���� ;�; � ; ��'���,��$��!	B' � *���� V
���+�<*����+�!�gEF��	
	��9� ; ��	
���!� ; �
�U���������-��'2l � u � l�> � ��F � u l�PRQ S = TPUQ S ul P =�VP u .

�K��� ������� ~�."WYX[Z\)^]�_a`�b�c5d`feKc :
<=������?�@<S �������!���!*A5�

������� 2l � u � �
�1����$��13R�!��� >:*������!��� ��E4��*A/�a�

���=��� l�> � ��F � uhg �iF[~ � ��iF[~kj � g � � >�\jGl l�mau
� �/E

§ � ¬ �
������� � 2l � u

� �
��$���Pa�!*�� � �on �!���!� ; �����4�����:$������#�!�
�����!�g�!�7¢ � £�P�E:�<*A/�a�
§ � ¬ � �A 4 �f�4 C

����� e l�> � �NF � u � g �IF[~ � �
�pF|~kj

� �A 4 �f�4 C
����� e l�> � �NF � u � l��IF�~ � � u5q

l � u5q�l��IF�~�u5q
� �A 4 �f�4 C

����� e l�> � �NF � u l��iF�~ � � u5q
l � FM�5u5q�l��IF[~�u5q

1f��� �sr �3� FC�
� �A 4 �f�4 C

� 6 e��=tu��� l�>sF �sr u l�� � � r FM�5u5ql � r q u�l��iF[~�u5q
� �A 4 �f�4 C

� 6 e��=tu��� l�>sF � r u l��iFM�5u�l�� � � r F{�5u5ql�v�q u�l��iFC�/u5q
� �iFM�A 4 �f�4wC

� 6 e��=tu��� l�>sF �sr u g � � � r FM��iFM� j
1f��� � r � � � ���� ; > r � >xFC�

� �iFM�A 4 �f�4 C
� t��=tu��� l�> r:� ��F �sr u g � r � � r F|~� r F[~ j

U�#�
���2�/H�����!�
���sm
� �iFM�A 4 �f�4 C g � r � > r� r j
� �iFM�A 4 �f�4 C g � � >� � � j
� >¡l��iFM�5u

l�� � �5u



������� � �����
	�� ������ �1� ��� ����� � ������� ������� � ���
i �	
�
$��
�����U�1���+�!�Klo%�u �U�������+�F�1���+�!�Klo�Au � ���!�BhA$/5�!������� � �����7lj�&u £1��	
���!�
�����F£��&�!��$��!� ; +U� ; ��$��!�
���-�
� � ���!�BhA$/5�!�
�����

� ~ n � m�¦�� )�) �
� ~ n � m m�� ¦��!�
� � n � m � � m6���
� � n � m m�� � � �
� � � n � m�¦�� m��!�
� � � n � m m�� m n �
~ n � n n � � n n � m � �
� n � n n � � n n � m����

cw�4�
�T�
���!�&�!���+�!�
�����!�7�����!�:�!*A��4¢ � £��
� ; �
�!��$��!	B'�86�!��89���#�!�
���A�	A�!�
>?P��!*����������9���U��3g*��������+��*����+�!�7�� ; P��
�!�����	
���2�8�8��!���$�*����(>
��<�!*�������� �9���g��3@�)�	
�
$��
�����F*����+�!��P �9P�����$��!�/��#����.

5.2 Reducing notifications�<�:�������!�
����� ; �/��!	
�
���/P ; ���!��$&�!����� $���	
	
���#�
�����<��'2�!��H����B�!�������/�$&*
*����+�<�!�2�#��� ; �����!�
h�$/��!�
���G�!�2�!*��7��������<�5EF�����U���<��,689�����#���������
�!�&�!������3:�!*�������� �9������3g�����!�
h�$/��!�
������.-1��&�7�/�$�*�*����+�7�
�D�!*��
�B�!�
���&����#'G�#��� ; �����!�BhA$/5�!�
�����FEF�B�!*Y28��!���A����
	��B�y'#"�.4>:*����fP��!*��
/�a�&������g�������9������39�����!�BhA$���!�
�����?�#�����¡��'7*����+�!�@EF*����#� ; ���15�!�
; ��	
���!� ; �
�F���
�a���(��'$"2� § � ¬ . S ������� ; �+���+�U�����������!�
h�$/��!�
���
3R�!�����#��$�*2�*����+�¡�!� ; ���!��$��T�$���	
	����#�
����.¡�U�/E:���a�&�/P��!�1���%a�g�
���!�
�$�$��������:�!*��<����!�����$��1�
���!*��U�$��!���	9����� �9���=��3 ; ��	
���!�
�����43I�!���
�!*��"���+�!���)5�!�G¢ � £�P@���#89��$����	
	B'{3j�����#�)�	
	 �9P=E4�"�!�/H����
�!�)�!*A5�
5��	
�/��+�&% �/b9�����#�!������1��!�K�#�����/PAEF*����!� 9�' ��.<cd�-���!*��&�1E:��� ; ��P"G� § � ¬ � 9 ����" � ()�*,+ .Dcd�|8����$��!�
$���PTE:�)3j����� ; �!*�������	
������3 9 � � E4���!%��FE:��	
	o.

S *��
	
�X�B�"�)�'C�#����� �����!���
�!�
�a�"�!*A��"[*����+�"����� ; ���!�[�#��� ; 
�����!�BhA$���!�
���MEF�
�!*CY���!�/5�!����8��!���A����
	
�
�y'M�� �|�
��$&�!�/��#����P4�!*��
�
�
�U�����U�!*��7$/��#��.�>:*��
�1�
�1�9��$�����#� ��/�G�
��$��!�/��#���������!�K*��������+�
*����+�!�K��!��	
�
%a��	B'Y�!�-*�/�a�289���#�B�!�
�����7���D�9���dE4�����X�!*��2�)�	��
$��
�����
*����+�!�1�� ; *�����$��K��(�
� ; ����� ; ���	f*��������+�U*����+�1���5E��)�'"�!� ; ��$��
�!*���8��!���A����
	��B�y'O3I���U�B�!�<�#��� ; �
����������!�BhA$/5�!������.

cw3 �Q�
�-	���!����P<�!*����-"��9��$��������O$�	
���#�Y�!� (� . cw3�E:�Y*A/�a�Y���
� ; �/G��9�������!*��2�������9�&����3g�)�	
��$��������7*����+�!��PW�!*����DE4�2$/����9�
$������#�&�!��5�!����� �� ; ��#�#�������!*����� � ~�.g>:*���U���<�/�$&*(*����+�FEF�
	�	
�#��� ; �����!�BhA$���!�
�����)EF�B�!*�X8��!���A����
	��B�y'C�#	
�
��*��!	B'C���!�/5�!���)�!*A��
. (� .

S �¡���#�=¢ � £{�!�g�!� ; ��$��?�!*��T�������9���f��36�����!�BhA$/5�!�
�����@���3I��	
	
�/EF��¥

��.F>:*��7��������<�/EF�����<$/�	
$���	���!���1¢ � £ ���#�����2>:*������!����~�.
~�.F>:*��7��������<�/EF�����<���5E�$/�	
$���	���!���<�!*������	�����" � ()/*,+ .
��.F¢T�$�*G*����+�U���-�!��$��������
��� �!*����������� ; �����g�!*���3j��	
	
�/EF�
����¥

lx�uOcy�= ;�; �=�B�!� ; �����!���!*�����8?> 9 ® ± > ��@ �� ; ��8 ; ��!���T�!*��Z�!�`#Z�"�v!^�z¹��F���
�a���-���"�/H��A5�!����� � .
lo�9u�cy�=����������5�!���g����� ; ���¹�������9�&�/P @ � l n l n L @ L�� l n u�.
lo$/uOcy3 @ L0"�P��
�<�#��� ; �<"pA\�nom �4Z!s�nomo\�p��!� �!*����5EF�����/.
l ; u�cy�U3j���#Eg�� ; ���!*�� �������
	
�2����������!�)�!*�� ����,��1*����+�����

�!*��1�
�!�
��������#'�.
�6.F>:*��-����������/EF�����2EF*��
	��-�a���!�B3I'6�
���Y�!*��O�
���!�����!�B�d'{��3U�!*��
��8?> 9 ® ± > �D@ Pf��U�
�(�/H��A��!�
������¦�P )�Pq�	
�#�"$�*���$�%��U�B3T�!*����!�7�
�; 5��-$����#�!���#89��� ; �
���G�!�G���$�*[*����+���!*A��K�#�����KDpA\�nom �=Z�s��
nomx\�p�.

� .g�����:���'Gp9\�nom �4Z!s�nomx\�p�P6�B3��!*��<$����#�!���#89��� ; �
��� ; �����
�:���
�#� V
�����X3R�!���k�!*��5��8�> 9 ® ± > ��@ PT�!*����{�!*��-����������/EF�����)�
��3j�&�!��!*A��?�!*�� ; ���<E:�� ; ��	��&�!� ; ��'7$���	�	
� ; �
�����)�	
��$��������¡*����+�!��.

>:*��
�Y8��!���A����
	
���+�!�
${�����!�BhA$/5�!����� 	
�/ ; �Y�!� C�#�!������� ; ����� ; � V
$��!�/��#�7���"�!*�������� �9���g��3?�����!�
h�$/��!�
�����<�#�����/P�EF�B�!*������F$�����8��!� V
���
�#�
���<����$�*����7�!*��=����
	��B�y'K�!� ; �&�!��$��@$���	
	
���#�
������P��#�
��$��4<�#�
����	
�
�����!�BhA$/5�!������3I�!���k���'X��������3:�!*��)5�q��$��!� ; *����+�!�K�
�K�#� <�$��������
�!� ; ���!���!���
���1�!*���< ; ��	
���!�
��� ; ���1�!��$���	
	
���#�
���(*���F��$�$��6�#�!� ; .

5.3 ExperimentationS �789���#3I���!��� ; ��,689���!�
�������!�F�!� ; ���!���!���
���U�!*��7��<�$/�$�'G��3T�����
�#��	
�6�!������. cd�X�/�$�*D�!����P9�!*�������� �9������3:*��������+��*����+�!�7�� ; �!*��
����� �9���2��3��)�	
�
$��
�����O*����+�!�2E4���!�(��5�!�
� ; . �U�M�
�!�
��������#'MEg��
$�*����#���O��'2����� ; ���¹89���!���6����!�
������3W*����+�!��.T>:*��U��������:�/EF���&�
�� ; �!*��K*����+�!�U3j��	
	��/E��!*�� �#$�*������K�
�(�#��$&�!����� � . ~�.���$���	
	
���#�
���
�
� ; ���!��$&�!� ; ��'��!*�����������F�5EF�����<�B3?�B�g�!��$����
�a���<K�����#�!�����3I�!���
�*����+�4EF*����#� ; ����E:����	 ; *A/�a�F�9����� ; ��	��&�!� ; ��'K�!*��<$���	�	
� ; �
���
*����+�!��.T>:*����$��!�A�	9�������9�&�4��3 ; ��	��&�!������� ; ���!��$��!� ;); ���U�!�K�����!� V
hA$���!�
�����¡E4���!�g�����!� ; .@>:*��:�#�
� ��	���!�
�����¡�#*��/E{�!*A��¡�����¡�����!*�� ;
$/��"��#�#���!�U�*��
��* ; �����!���<��3f$�����h ; ����$��F��� ; ���!��$��!�
��� ; ��	
���!�
�����
EF*��
	
�:�#�
�����BhA$/����!	B'��!� ; ��$��
���<�!*��=����� �9������3������!�Bh�$/��!�
������.¡>:*��
�!���#��	
�!�<5�!�K�#�����)��!�
¤�� ; �
�G>@���	
����.

6. CONCLUSIONScd�X)�!��	���!� ; E:���!%|} �5�xPW�75�o�+���!*D���/.K�	o.
P�8��!��89���#�28��!���!��$���	
���!�
; �&�!��$��g��� ; �
h�$/��!�
���9N ; ��	
���!�
���"��3 ; ���7$���	
	
��$��!� ; ��'23I�!���1�!�a�� V
�
���X��������!��. S *��
	
�)�#�����)��3F�!*����#�O86�!���!��$���	
����!�"���	��)�!� ; � V
�!��$��Yz2\/_�m �4Z!s�nomo\�p|�!�[�!*�� ; ���[��'M$���	
	
� ; �����|*����+�!��P<�!*���' ; �
�����4���$&%�	
�<�!*��U86�!����	�������3W*����+�!�4$���	
	
� ; �
���KEF�B�!*)�/�$�*)���!*����4�!�
_�`�]�`&ny`:�!*�� ; ������3¡�
���!�&�!��� ; ����!�1*����+�!�F�
�-�!*����B�!����������#'�. � �����
���!*�����86�!����	
�����<�!���a5� ; �
���O�!*��7�!�������+�!�����#����3T�!*����#� 8��!���!��$���	
�
��!���!��89���#�!� ; �
�[} ¦5�w.

S �¡*�5���?��,��!��� ; � ; �!*��4�4�a��`&p9_6�:pA] t � \�p�nws�mjpq`&rf����$�*A����
�#�¸8��!� V
89���#� ; �
�(} � ���!�K�����=����	
' ; ���!��$��4��� ; �BhA$/5�!�����9N ; ��	
���!�
���)��3 ; ���
��'O��� ; �
��� ; �A�	q�)�	
�
$��
�����F*����+�!��P������<�	
�#�2�!�2� ; �����!�B3I')�!*��1�)�	
� V
$��
�����U*����+�/.

S �K*A/�a� �	
�#�"8��!��89���#� ; 3j���#�!*���������$�*A����
�#���F�!� ; ���!��$��1�)�	
� V
$��
������*����+�!�1�!*A5��$���	�	
� ; � EF�B�!*X�/�$�*X���!*��&���!� ; ��	
���!� �!*�� ; ���
��3¡���!*����U*����+�!��P�3I�����+��5�!�
$ ��<E4��	
	@�� ; '�������
$��B�!�
������5�!������. S �
*A/�a�)�#*��5EF�|�!*���K�!*��)�����!�����{��3U¢¡,689��$&�!� ; � �����9���7��31£���	�� V
�!�
�����K*���	
8��7�����!�-�#�������BhA$�����!	B'D�!� ; ��$��2�!*��2����� �9������3:�����!�Bh V
$/5�!�������:�!*���:� ���+�=�9�U�#�����4EF*��
	
�1���q�&�!��������!�/��#���A���	
� ; �����!���
��3¡$�����h ; ����$����
� ; ���!��$��!�
���G��3 ; ��	
���!�
������.



7. ACKNOWLEDGMENTSS ��E:����	 ; 	
�
%a�7�!���!*A���% � ��	
%a�&�/+<���!*G3I����*����<*���	�863j��	@�#��������� V
�!�
�����<�� ; �!*��1���)��
	 ; �
�#$����#�#�
�����F�!*A��gE4��*A ; ���O�!*����#���6�d��$��/.

>:*��
�X86�!���d��$��XEg��Y3I��� ; � ; ��'��!*�� i �
���
�+�#�#'���3�cy��3j���!�)��!�
���
>���$&*�����	�����'�P�cy� ; ���P���� ; ���T�!*��F8��!�5�+��$���� i �����
	
����������!�T3j���4$���	 V
	���9������!�
�a� ; ���+�#�!�
�����!� ; �8�8�	
�
$/��!�
��������P=~ n n � V ~ n n ~�. S �KE:����	 ;
	
�
%a�F�!�K�!*����%2�	
	A�!*��<�������9���!�T��3q�!*��<8��!�5�+��$��:�!�����
��E�$��������B� V
�!����3j���<�!*����
�F����$�������������������<�� ; �#��8�89���#�F�
�-�!*����g86�!���d��$��/.

8. REFERENCES}B�&�7£�. i .q´4*����#��. � ��$����!�B�y'"cy�#�#�����F�
� i �����
	
��´4� ; � � '6�+�!������.
cd�(· . � �
���A6P�� ; �
�!���/P��D\ 7 mo]�`1�T��`&p�novKs�pA_��9`#Z�^6r�mjnot�P
�a��	
�����K���6�Um2��3�� � � ��P�8�������K�
	A����. � 8��!�
������� V � �&�!	R���P
� �������Um m �6.

} ~/�K�K.������������#���Pq· . �T�
$�$���P9�� ; · . � �
���A6. 1� ; ���!�+���� ; �����
´4� ; � i �����
	��B�y'f.��r#s�p�v&saZ�nomx\�p�v \�p��9\
	�n��4s�r!` � p���mjp9`!`&r&mjp���P
~���l � u&¥ ����~�	���¦6��P i �'Y�Um m �6.

} �5� · . �75�o�+���!*�P � . �U�#��%���fP��� ; · .9·1��	�$���. �¡�!���!��$��!�
�����!*��
$�����8�������!�
���"�!���#��	
�!�F��3@3I�!��� V �!������
���)��������!��.�cd�
� r+\/Z&`!`#_�mjp���v \
	�n !�`7v�`#Z!\�p9_���p�ny`&r�p9s�nomx\�p9s�]��=\�r "�v�!�\&�[\�p
�D\ 7 mo]�`7s/��`&p�nov����G��� ����� ���J� � �"!$#&%'%5P�8A������7�Um � 	6~ n )�P
( ���!	
�
�G�1��� ; ��	
�9���!��P��Um m �6. � 8��!�
������� � ���!	����.

} ��� S . � ����#���(�� ; >1.A�75�#'6����������
��. � �
�+�U�#89��$����	W8�����	��
$/5�!�
���� n n5V �Um V ��������	
�7��������<�#��$��6�!�
�y'�P�~ n n n . � ��!�
���A�	�cd���+�!�
�!�6�!�
��3 � ���� ; �� ; �F>W��$�*�����	
����'�.

} � � � .6�7��!����%"�� ; �7.�>f�!��8���!*��x. � ��$����!�B�d'O�
�"�!*���5�+�����
�������
	
����������<�+'6�+�!���G.�>W��$�*����
$/�	��!��89���#�/P�£1��8A5�#�!�������g��3
´4����8��6�!��� � $�������$���P 1���
�a���!�#�B�d')��3 i ���������#����6P
i �������/�89��	
�
��PW�Rm m m�.

} ¦5� � . +U���!*�.�01�"�!*��'+<�������+�!�����#�F��3?�#�����K´=�#'68��!�������8�*��
$
�¡�!���!��$���	
�U3I��� i �����
	��K�<���������?�!���!��$��!�
����.Acy� � r#\/Z�`!`#_�mjp���v
\
	 �>	&n !)��p�ny`&r�p9s�nomo\�p9s�]��=\�r "�v�!�\��{\�p*�D\ 7 mj]�` s/��`&p�nov����-�
+-,', !.�/PA�g�!	�������P  � �7P�~ n n ��. � 8��!�
������� � ���!	����.

} )/� � . +U���!*�. �?�!������������
��� � �����fb �U��������!��.�cd����v�n
��p�ny`&r�p9s�nomx\�p9s�]��4\�r "�v�!�\&�|\�p��q`#Z�^�r!`/�D\ 7 mo]�`0�(^�] nomj�o�T��`&p�n
��t�v�ny`&z v!P i �����#�!�/�	oPq´:��� ; 6Pq~ n n ��.


