
������� ������������ �� ������������

������� �� �����������

����������� ������� ������



�������������

������� �� ������� ���� �������

���� ���� ������ ����� ����������� �� ������ �������� �� �����
������ ����� ������ �� ��������� �������� ������

������ �� ������� ����

���� �� ���� � ������ ������������ �� ��� ���� ���� ���
������������ �������� �� �������� ��� �� ��� ��������

���� � �� ������� �����������

����

©svgsilh.com



������ ���� ���� ����������

����� ��� ��������

������ ������ ������������� ������� ������� �������������

��� �������� ����� ����� ������

��������� � �������� ���

�� ������� ����� G �� � ��� G
���� � ������ ��� · �����������

� �������

� �������������

� ��������� �� ��������

� ��������� �� �������

� �������������

����



������ ���� ���� ����������

����� ��� ��������

������ ������ ������������� ������� ������� �������������

��� �������� ����� ����� ������

��������� � �������� ���

�� ������� ����� G �� � ��� G
���� � ������ ��� · �����������

� �������

� �������������

� ��������� �� ��������

� ��������� �� �������

� �������������

����������� ���� ������ ��������� ��������� �� ��������� ��� ��������

����



������ ���� ���� ����������

������ ������ ����� ������ � ����������� � ∈ G ���� ����� ℓ = |G|
���� ��

�
�� = � , ��, . . . , � ℓ−�, � ℓ = �

	
= G

������������� ������� (Zℓ,+) ��� G

����



������ ���� ���� ����������

������ ������ ����� ������ � ����������� � ∈ G ���� ����� ℓ = |G|
���� ��

�
�� = � , ��, . . . , � ℓ−�, � ℓ = �

	
= G

������������� ������� (Zℓ,+) ��� G
���������

�������� ������ ����� � �������������� ������ ����� �

����



������ ���� ���� ����������

������ ������ ����� ������ � ����������� � ∈ G ���� ����� ℓ = |G|
���� ��

�
�� = � , ��, . . . , � ℓ−�, � ℓ = �

	
= G

������������� ������� (Zℓ,+) ��� G
���������

�������� ������ ����� � �������������� ������ ����� �

���� �� �������� ����� ���������� ��������������� ������� ����

����



������ ���� ���� ����������

������ ������ ����� ������ � ����������� � ∈ G ���� ����� ℓ = |G|
���� ��

�
�� = � , ��, . . . , � ℓ−�, � ℓ = �

	
= G

������������� ������� (Zℓ,+) ��� G
���������

�������� ������ ����� � �������������� ������ ����� �

���� �� �������� ����� ���������� ��������������� ������� ����

���� �� �������� ���� �� �������� �������� ��������� �����
����



���� ��� ������� �������

������������ ��� ��������

����

©icour.fr



���� ��� ������� �������

����� ���������� ����������

������ ������ �������

������������ ��� �������� ���������� ����������

����

©icour.fr

©cs.miami.edu (Rosenberg) ©Oded Goldreich ©Alexander Klink/Wikipedia



���� ��� ������� �������

����� ���������� ����������

������ ������ �������

������������ ��� �������� ���������� ����������

���������� ���� �������� ���������� ������������ �����

����

©icour.fr

©cs.miami.edu (Rosenberg) ©Oded Goldreich ©Alexander Klink/Wikipedia



���� ��� ������� �������

����� ���������� ����������

������ ������ �������

������������ ��� �������� ���������� ����������

���������� ���� �������� ���������� ������������ �����

����

©icour.fr

©cs.miami.edu (Rosenberg) ©Oded Goldreich ©Alexander Klink/Wikipedia



������������ ������������ ��������

�������� �

����



������������ ������������ ��������

�������� �

����



������������ ������������ ��������

�������� �

����



������������ ������������ ��������

�������� �

����



������������ ������������ ��������

�������� �

� �����→���� ���� ((G, ℓ, � ), �� := � �)� ����� (G, ℓ, � ) ← �(��)
��� � ← Zℓ

����



������������ ������������ ��������

�������� �

� �����→���� ���� ((G, ℓ, � ), �� := � �)� ����� (G, ℓ, � ) ← �(��)
��� � ← Zℓ

����



������������ ������������ ��������

�������� �

� �����→���� ���� ((G, ℓ, � ), �� := � �)� ����� (G, ℓ, � ) ← �(��)
��� � ← Zℓ

����



������������ ������������ ��������

�������� �

� �����→���� ���� ((G, ℓ, � ), �� := � �)� ����� (G, ℓ, � ) ← �(��)
��� � ← Zℓ

� �����←���� ���� �� := � � ��� �← Zℓ

����



������������ ������������ ��������

�������� �

� �����→���� ���� ((G, ℓ, � ), �� := � �)� ����� (G, ℓ, � ) ← �(��)
��� � ← Zℓ

� �����←���� ���� �� := � � ��� �← Zℓ

����



������������ ������������ ��������

�������� �

� �����→���� ���� ((G, ℓ, � ), �� := � �)� ����� (G, ℓ, � ) ← �(��)
��� � ← Zℓ

� �����←���� ���� �� := � � ��� �← Zℓ

� ����� ������� �� := (��)
�� ��� ������� �� := (��)

�

����������� �� ��� ���������� ��� �������� �� ������� ����

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

���� �� ���� ������� �� ���� ���� G�

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

���� �� ���� ������� �� ���� ���� G�

���� ��� ��� ������ �� �� ��� � ��� ������� � = ��
�

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

���� �� ���� ������� �� ���� ���� G�

���� ��� ��� ������ �� �� ��� � ��� ������� � = ��
�

�� ���� ������� ����� ���� ���������

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

���� �� ���� ������� �� ���� ���� G�

���� ��� ��� ������ �� �� ��� � ��� ������� � = ��
�

�� ���� ������� ����� ���� ���������

��� ���� �� ��� ��� ������� ��� ����� �� ��� ���
���� �� ��� �������������� ������������� ����� �������

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

���� �� ���� ������� �� ���� ���� G�

���� ��� ��� ������ �� �� ��� � ��� ������� � = ��
�

�� ���� ������� ����� ���� ���������

��� ���� �� ��� ��� ������� ��� ����� �� ��� ���
���� �� ��� �������������� ������������� ����� �������

�� ��� ������� ����� ���� ���������

����



���� �� �� ������ ������� �����������������

���� ���� ��� ���� ��� ���������� �� (�� := � �, �� := � �)

���� �� ���� ������� �� ���� ���� G�

���� ��� ��� ������ �� �� ��� � ��� ������� � = ��
�

�� ���� ������� ����� ���� ���������

��� ���� �� ��� ��� ������� ��� ����� �� ��� ���
���� �� ��� �������������� ������������� ����� �������

�� ��� ������� ����� ���� ���������

���� �� ��� ��� ����������� ��� ���� ������ ����� ���������
����� ����� ���� �������

����



���� �� �� ������ ������� �����������������

���������� � ����������� �� ����� ���������� �� G ������ � · · · �
· · · ����� �� ��� ��� ��� �������������� �� ��� ��������� �� �����������

Pr
(G,ℓ,� )←�(��)

�,�←Zℓ

[�(� �, � � , � ��) = �]− Pr
(G,ℓ,� )←�(��)

�,�,�←Zℓ

[�(� �, � � , � �) = �]

����



���� �� �� ������ ������� �����������������

���������� � ����������� �� ����� ���������� �� G ������ � · · · �
· · · ����� �� ��� ��� ��� �������������� �� ��� ��������� �� �����������

Pr
(G,ℓ,� )←�(��)

�,�←Zℓ

[�(� �, � � , � ��) = �]− Pr
(G,ℓ,� )←�(��)

�,�,�←Zℓ

[�(� �, � � , � �) = �]

������� �

������������ ������������ �� ��������������� ������ �������

������������� ����� ��� ��� ���������� �� G ������ ��

������

������� ����������� �� ���� �� ��� �����������

����



���� �� �� ������ ������� �����������������

���������� � ����������� �� ����� ���������� �� G ������ � · · · �
· · · ����� �� ��� ��� ��� �������������� �� ��� ��������� �� �����������

Pr
(G,ℓ,� )←�(��)

�,�←Zℓ

[�(� �, � � , � ��) = �]− Pr
(G,ℓ,� )←�(��)

�,�,�←Zℓ

[�(� �, � � , � �) = �]

������� �

������������ ������������ �� ��������������� ������ �������

������������� ����� ��� ��� ���������� �� G ������ ��

������

������� ����������� �� ���� �� ��� �����������

�������� �

��� � ��� �������� ������ ������ ��� ������

����



���� ����� ������� ������� ������ ����

���� �� ��� �� �� ������ ����������

������ ���� ������ ��� ��� ���������������� ��������

����



���� ����� ������� ������� ������ ����

���� �� ��� �� �� ������ ����������

������ ���� ������ ��� ��� ���������������� ��������

����



���� ����� ������� ������� ������ ����

���� �� ��� �� �� ������ ����������

������ ���� ������ ��� ��� ���������������� ��������

����� �� � �������������������� �������

�������� �� �� ����� �� ��� ��� ��� �� �����
��� ���� �� ��� �������� ��� ��������� ���� ����� ��� ���

����



���� ����� ������� ������� ������ ����

���� �� ��� �� �� ������ ����������

������ ���� ������ ��� ��� ���������������� ��������

����� �� � �������������������� �������

�������� �� �� ����� �� ��� ��� ��� �� �����
��� ���� �� ��� �������� ��� ��������� ���� ����� ��� ���

����



���� ����� ������� ������� ������ ����

���� �� ��� �� �� ������ ����������

������ ���� ������ ��� ��� ���������������� ��������

����� �� � �������������������� �������

�������� �� �� ����� �� ��� ��� ��� �� �����
��� ���� �� ��� �������� ��� ��������� ���� ����� ��� ���

����



���� ����� ������� ������� ������ ����

���� �� ��� �� �� ������ ����������

������ ���� ������ ��� ��� ���������������� ��������

����� �� � �������������������� �������

�������� �� �� ����� �� ��� ��� ��� �� �����
��� ���� �� ��� �������� ��� ��������� ���� ����� ��� ���

�������� ������� ������ ���������

����



����� �� ��� ���������� ����� �� �����

�������� ������ ����� � �������������� ������ ����� �

�������������� ������ � = �� �������� ������ ������ ����� �

����



����� �� ��� ���������� ����� �� �����

�������� ������ ����� � �������������� ������ ����� �

�������������� ������ � = �� �������� ������ ������ ����� �

����



����� �� ��� ���������� ����� �� �����

�������� ������ ����� � �������������� ������ ����� �

�������������� ������ � = �� �������� ������ ������ ����� �

����



����� �� ��� ���������� ����� �� �����

�������� ������ ����� � �������������� ������ ����� �

�������������� ������ � = �� �������� ������ ������ ����� �

����



����� �� ��� ���������� ����� �� �����

�������� ������ ����� � �������������� ������ ����� �

�������������� ������ � = �� �������� ������ ������ ����� �

����



���� ���� ��� �� ����� ���� ����

����



���� ���� ��� �� ����� ���� ����

�������� �

��������� � ��� ���� ���

����



���� ��� ������� �������

����� ���������� ����������

������ ������ �������

������������ ��� �������� ���������� ����������

���������� ���� �������� ���������� ������������ �����

����

©icour.fr

©cs.miami.edu (Rosenberg) ©Oded Goldreich ©Alexander Klink/Wikipedia



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���
� ����� �������� ����� ��� ������ ��� �� �������� �� ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���
� ����� �������� ����� ��� ������ ��� �� �������� �� ���

����



��� �������� ������ ��������� ���� �� ������ �������

������ ��� ��� �������� ����� ��� ��� ����� � ∈ {�, �}� ��� ����
�� �������� ����������� �� �������� �� ������������ ���

��� ���������� ��������

� ����� ��������� � ������ ��� ��� ����� �� ���������
� ��� ����� �� ��� �� �� �������� ���� � ������� �� ����� �� ��������

�� ���
� ����� �������� ����� ��� ������ ��� �� �������� �� ���

���������� ������������ �� ������ �� ���� ��� ����� ��� ����

����



��� �������� ������ ��������� ���� �� ������ �������

����



��� �������� ������ ��������� ���� �� ������ �������

����

©icour.fr

©cs.miami.edu/Rosenberg



��� �������� ������ ��������� ���� �� ������ �������

����

©icour.fr

©cs.miami.edu/Rosenberg

©Oded Goldreich



��� �������� ������ ��������� ���� �� ������ �������

����

©icour.fr

©cs.miami.edu/Rosenberg

©Oded Goldreich



��� �������� ������ ��������� ���� �� ������ �������

��� ���� ���� ������ ����������

����

©icour.fr

©cs.miami.edu/Rosenberg

©Oded Goldreich



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����������� �� ����������� ��� ����� � ∈ N� ������� � ∈ M� �

Pr
(�� ,��)←���(��),�←���(�� ,�)

[���(�� , �) = �] = �

����



������ �� ���������� ����������

��������� � ����������� ���������� ������

� ��� Π �� � ������ �� ������� ���������� (���, ���,���) ���� ���
��������� �������

����������� �� ����������� ��� ����� � ∈ N� ������� � ∈ M� �

Pr
(�� ,��)←���(��),�←���(�� ,�)

[���(�� , �) = �] = �

��� ��� �� ��������� ������������ ��� ����� ����
����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

�����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

���� �� �������� �� ��� ��� ��������

�����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

���� �� �������� �� ��� ��� ��������
��� ������ ��� ����� �� ��� ⇒ ���������� ������ �����������

�����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

���� �� �������� �� ��� ��� ��������
��� ������ ��� ����� �� ��� ⇒ ���������� ������ �����������
����������������������������� ���������

��������� � ���� ������� ��� ����

� ��� Π = (���, ���,���) �� ���������� �� ��� ����� ��� ����������
������������ ���� ��� ��������� �� �����������

δ(�) := Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]− Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]

�����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

���� �� �������� �� ��� ��� ��������
��� ������ ��� ����� �� ��� ⇒ ���������� ������ �����������
����������������������������� ���������

��������� � ���� ������� ��� ����

� ��� Π = (���, ���,���) �� ���������� �� ��� ����� ��� ����������
������������ ���� ��� ��������� �� �����������

δ(�) := Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]− Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]

�����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

���� �� �������� �� ��� ��� ��������
��� ������ ��� ����� �� ��� ⇒ ���������� ������ �����������
����������������������������� ���������

��������� � ���� ������� ��� ����

� ��� Π = (���, ���,���) �� ���������� �� ��� ����� ��� ����������
������������ ���� ��� ��������� �� �����������

δ(�) := Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]− Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]

������������ ���������� ������� �������� ��������
���������� ������� ���� ������������� ����������� ����� ���������

�����



��� �� ����� ������������

������ ����������� ����������� �� ��� ��� �������

���� �� �������� �� ��� ��� ��������
��� ������ ��� ����� �� ��� ⇒ ���������� ������ �����������
����������������������������� ���������

��������� � ���� ������� ��� ����

� ��� Π = (���, ���,���) �� ���������� �� ��� ����� ��� ����������
������������ ���� ��� ��������� �� �����������

δ(�) := Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]− Pr
(�� ,��)←���(��)
(��,��)←���(��)
�←���(�� ,��)

[���(�) = �]

������������ ���������� ������� �������� ��������
���������� ������� ���� ������������� ����������� ����� ���������

�������� ������� ���� ������� ����������������� ������ �����

�����



���� ��� ������� �������

����� ���������� ����������

������ ������ �������

������������ ��� �������� ���������� ����������

���������� ���� �������� ���������� ������������ �����

�����

©icour.fr

©cs.miami.edu (Rosenberg) ©Oded Goldreich ©Alexander Klink/Wikipedia



�������� ��� ��� �� ����������� ���� ������

���������� � ���� ���� ({�, �}� ,⊕) ���� ������� ����� {�, �}��

��� ���������� ���� ������ � ← {�, �}�

���������� ���(� ,�)� ������ � := � ⊕�

���������� ���(� , �)� ������ � := � ⊕ �

�����



�������� ��� ��� �� ����������� ���� ������

���������� � ���� ���� ({�, �}� ,⊕) ���� ������� ����� {�, �}��

��� ���������� ���� ������ � ← {�, �}�

���������� ���(� ,�)� ������ � := � ⊕�

���������� ���(� , �)� ������ � := � ⊕ �

���������� � ���� ���� ����� G := (G, ·) ���� ������� ����� G�

��� ���������� ���� ������ � ← G

�����



�������� ��� ��� �� ����������� ���� ������

���������� � ���� ���� ({�, �}� ,⊕) ���� ������� ����� {�, �}��

��� ���������� ���� ������ � ← {�, �}�

���������� ���(� ,�)� ������ � := � ⊕�

���������� ���(� , �)� ������ � := � ⊕ �

���������� � ���� ���� ����� G := (G, ·) ���� ������� ����� G�

��� ���������� ���� ������ � ← G
���������� ���(� ,�)� ������ � := � ·�

�����



�������� ��� ��� �� ����������� ���� ������

���������� � ���� ���� ({�, �}� ,⊕) ���� ������� ����� {�, �}��

��� ���������� ���� ������ � ← {�, �}�

���������� ���(� ,�)� ������ � := � ⊕�

���������� ���(� , �)� ������ � := � ⊕ �

���������� � ���� ���� ����� G := (G, ·) ���� ������� ����� G�

��� ���������� ���� ������ � ← G
���������� ���(� ,�)� ������ � := � ·�
���������� ���(� , �)� ������ � := �−� · �

�����



����� ����� �� ����������� ��� �� ��������� � ���

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

����� �� ���� ������� ��������� ���� ����������� �� ����

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

����� �� ���� ������� ��������� ���� ����������� �� ����

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

����� �� ���� ������� ��������� ���� ����������� �� ����

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

����� �� ���� ������� ��������� ���� ����������� �� ����

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

����� �� ���� ������� ��������� ���� ����������� �� ����

�����



����� ����� �� ����������� ��� �� ��������� � ���

��� ����������� ���� �� �� ���� � := � ·�
�� �����

� ���������� ��� ���� �� �������� ��� ��� �

� ��� ������� �� ���� �� �������� ���� � ���� �� ��� ���������� �

��� ����� ��

� ���� ��� ��� ������ ��� �� ���
� ��� �� �������� ��

����� �� ���� ������� ��������� ���� ����������� �� ����

�����



������� ��� ���� ����� G���

���������� � �������� ��� ���� ����� G = (G, ·)�
��� ���������� ���(��)�

� ������ ����� (G, ℓ, �) ← �(��)
� ������ ������ ����� � ← Zℓ

� ������ (�� := ��, �� := �)

�����

©Alexander Klink/Wikipedia



������� ��� ���� ����� G���

���������� � �������� ��� ���� ����� G = (G, ·)�
��� ���������� ���(��)�

� ������ ����� (G, ℓ, �) ← �(��)
� ������ ������ ����� � ← Zℓ

� ������ (�� := ��, �� := �)

���������� ���(�� ,�)�

� ������ ������ ����� � ← Zℓ� ��� ��� � := ��
�

� ������ � := (��, ��) := (� ·�, ��)

�����

©Alexander Klink/Wikipedia



������� ��� ���� ����� G���

���������� � �������� ��� ���� ����� G = (G, ·)�
��� ���������� ���(��)�

� ������ ����� (G, ℓ, �) ← �(��)
� ������ ������ ����� � ← Zℓ

� ������ (�� := ��, �� := �)

���������� ���(�� ,�)�

� ������ ������ ����� � ← Zℓ� ��� ��� � := ��
�

� ������ � := (��, ��) := (� ·�, ��)

���������� ���(�� , � =: (��, ��))� ������ � := (���
�
)−� · ��

�����

©Alexander Klink/Wikipedia



������� ��� ���� ����� G���

���������� � �������� ��� ���� ����� G = (G, ·)�
��� ���������� ���(��)�

� ������ ����� (G, ℓ, �) ← �(��)
� ������ ������ ����� � ← Zℓ

� ������ (�� := ��, �� := �)

���������� ���(�� ,�)�

� ������ ������ ����� � ← Zℓ� ��� ��� � := ��
�

� ������ � := (��, ��) := (� ·�, ��)

���������� ���(�� , � =: (��, ��))� ������ � := (���
�
)−� · ��

����������� �� �����������

�����

©Alexander Klink/Wikipedia



������� ��� ���� ����� G���

���������� � �������� ��� ���� ����� G = (G, ·)�
��� ���������� ���(��)�

� ������ ����� (G, ℓ, �) ← �(��)
� ������ ������ ����� � ← Zℓ

� ������ (�� := ��, �� := �)

���������� ���(�� ,�)�

� ������ ������ ����� � ← Zℓ� ��� ��� � := ��
�

� ������ � := (��, ��) := (� ·�, ��)

���������� ���(�� , � =: (��, ��))� ������ � := (���
�
)−� · ��

����������� �� �����������

�����

©Alexander Klink/Wikipedia



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



������� ��� �� ����������

������� � ���� → ��������

������� ��� �� ���������� ����� ��� ���������� �� G ������ ��

����� ������� ������ ���������

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�����



�� �� � ����������� ���� ������� �� ������� �� ����� ���

����� � ������������ �� → ��������

�� ����������� ��� �������� �������� Π ������ ���� �� ���� ����

������������ �

�������� � ��������� �� ����� �� ����������� �� ← ��������

�� ��� ������ ���� �� ���� ����������� ��� ���������
�����



���������� �������

������������ ��� �������� ������

����� �� ��� ���������� �� ������ ������
��������� ��������� ���������� (��)� = ��� = (��)�

�����

©icour.fr



���������� �������

������������ ��� �������� ������

����� �� ��� ���������� �� ������ ������
��������� ��������� ���������� (��)� = ��� = (��)�

���������� ���������� �����

���������� �� ��������� ��
������� ������� ��� ���� ����

�����

©icour.fr

©Alexander Klink/Wikipedia

©icour.fr



���������� �������

������������ ��� �������� ������

����� �� ��� ���������� �� ������ ������
��������� ��������� ���������� (��)� = ��� = (��)�

���������� ���������� �����

���������� �� ��������� ��
������� ������� ��� ���� ����

���� ��������

��������� ��� ������� �������� �����������
��� ������ �������������� ����� ������ � := ��

����������������� ����������
��� ����������

�����

©icour.fr

©Alexander Klink/Wikipedia

©icour.fr



����������

� ������ ������� ��� ��� ���� ������� �� ��� ��������

� ���� ��� ������� ����� �� ���� ��� ������� ������ ��� �
����������� �� ��� �������� ������������� �� ������� ���� ����� �� �
���� ���������� �����

� ������� ������ ������� �� �� ��������� ������ �� ��� ��� ��������



��� ������

��� �������� ������������ ��������

�� ����� ������ ���� �� ������� ����� �� �������� �������� ����� ������
��������� �����

�������� ���� ��� ������ �� ��������

��� ���������� �� �������������

���� ������ ���� ������� �������������� �����

�������� ���� ��� ������ ��������

������������ �� ������ ������������ ���� �����

������� ��� ��������� �����

�����


	Diffie-Hellman Key-Exchange Protocol
	Public-Key Encryption (PKE)
	Elgamal PKE

